Noul Regulament General privind
Protectia Datelor
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Regulamentul nr. 679/2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor)

Comisia Europeana a semnalat, in
anul2012,necesitatcaactualizarii
cadrului normativ european aplicabil in
domeniul protectiei datelor si a propus
noireguliutilizdndcainstrument

normativ regulamentul.

Regulamentul (UE) 2016/679 a
intrat in vigoare pe 25 mai 2016, iar
prevederile lui vor fi aplicabile incepand
cu data de 25 mai 2018.

Desiprincipiilesiobiectivele
pr incipale stabilite de Directiva
95/46/CE raman valabile, scopul
principal al Regulamentului este acela
de a adapta si actualiza aceste principii
in acord cu evolutia tehnologiei.

Regulamentul stabileste un set
unic de reguli, direct aplicabile n toate
statele membre ale Uniunii, destinat
protejarii mai eficiente a vietii private a p
ersoanelorfizicedepeteritoriul
Uniunii Europene.

Principiile si regulile stabilite de
Regulament privesc un drept
fundamental al persoanei - dreptul la
protectia datelor personale, garantat de
art. 8 al Cartei Drepturilor Fund
amentale a UE si ar t . 16 al Tratatului
UE.

www.dataprotection.ro

Regulamentul accentueaza
responsabilitateaoperatorilorcare
prelucreaza date personale,
simplificand, 1n acelasi timp,
formalitdtile administrative pe care
acestia trebuie sa le parcurga.

Preveder ile Re g ulamentului
consolideazadrepturilegarantate
persoanelor vizate (persoanele ale caror
date sunt prelucrate).

Astfel, dreptul la informare este
extins, In sensul ca persoanele vizate
pot obtine de la operatorul de date
informatii mai clare si cuprinzatoare cu
privire la scopul si temeiul legal in care
se prelucreaza d atele p ers onale, peri
oadadestocarcaacestorasi
drepturile de care beneficiaza.

Dreptul de a fi uitat cu
aplicabilitate in mediul on-line este
consacrat expres.

Regulamentul mai prevede si un
drept nou, cel la portabilitatea datelor -
maiexactposibilitaeapersoanelor
vizate de a cere transferarea datelor la
un alt operator de date.



Minorii beneficiaza de mai multa
atentie intrucat regulamentul stabileste 0
serie de garantii specifice pentru a
proteja cat mai eficient viata privata a
acestora, in special, in mediul on-line.

Regulile stabilite de Regulament
vor fi aplicabile tuturor operatorilor de
date, indiferent de locul unde sunt
stabilifi acestia, in anumite conditii.
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de
Aplicare
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Astfel, in masura in care bunurile
sau serviciile oferite de o companie afl
atainafaraUE,carepresupunprel
ucrareadatelorpersonale,sunt
adresate Tn mod vadit si cetatenilor
Uniunii Europene, regulile stabilite de
Regulament 1i vor fi aplicabile si acestei
companii.

Domeniul de aplicare:
este direct aplicabil in toate statele membre

protejeaza drepturile tuturor persoanelor fizice
aflate pe teritoriul UE, indiferent de situarea
geografica a operatorului de date

extindesferadeaplicaresiasupra
operatorilor de date stabiliti in afara UE, in masura in
care bunurile si/sau serviciile acestora sunt
adresate (s1) persoanelor aflate pe teritoriul UE

Scopul Regulamentului este sa
contribuie la asigurarea unei zone de
lib er tate , se curitate sijustitiep e
teritoriul Uniunii Europene, o zond in C
areesteasiguratatatprogresul
cconomic si social, cat si binele
individual.

Regulile si principiile stabilite de
Regulament protejeaza viata privata a
tuturor persoanelor aflate pe teritoriul U
niuniiEuropene,alecarordate
personale sunt prelucrate de companii

/persoanefizice/institutii/oricealte
entitati de drept public sau privat.

Aceste reguli si principii sunt
aplicabiletuturorpersoanelor,
indiferent de cetatenia acestora sau de
resedintd (in mteriorul UE).

Operatorilordedateleeste
oferita posibilitatea de a interactiona cu 0
singura autoritate de supraveghere,
respectiv cea din statul membru in care
este stabilit sediul principal al

operatorului de date.
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Regulamentul priveste atat
companiile aflate pe teritoriul Uniunii

Europene, cat si cele din afara acestui
spatiu care prelucreaza, insa, date
personale pentru a oferi bunuri si
servicii persoanelor aflate pe teritoriul
Uniunii Europene, indiferent daca
bunurile si serviciile respective sunt

conditionate sau nu de efectuarea unei

pli.

Importanta este intentia
companiei de a oferi Th mod efectiv
bunuri si/sau servicii persoanelor aflate
pe teritoriul UE.

Pentru a identifica intentia de a
oferi bunuri sau servicii pe teritoriul
Uniunii Europene sunt analizati mai
multi factori, cum ar fi: utilizarea
limbii oficiale a unuia dintre statele
membre, posibilitatea de a plati in euro
sau alta moneda oficiala a statelor me
mbreoridealivraprodusele
comandate pe teritoriul UE sau orice
alte asemenea indicii.

De asemenea, Regulamentul va
fi aplicabil si companiilor aflate in
afara Uniunii Europene Tn masura in
care prelucrarea de date efectuata
presupune monitorizarea
comportamentului persoanelor aflate
pe teritoriul UE.
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O astfel de monitor iz are
presupune, spre exemplu, urmarirea
comportamentului n mediul on-line,
inclusiv folosirea unor tehnici
ulterioare de prelucrare a datelor cum
ar fi crearea de profiluri. Astfel de
tehnici sunt folosite pentru a stabili
preferintele persoanelor,
comportamentele si atitudinile
acestora.

Exceptii:

prevederile Regulamentului nu vor fi
aplicabile prelucrarilor efectuate in
scopul prevenirii, cercetarii si urmaririi
penale a infractorului sau executarea
sanctiunii penale. In cazul acestora vor
fi aplicabile prevederile unei
reglementari nationale in
aplicabilitatea Directivei (UE)
2016/680, (care face parte din acelasi
»pachet legislativ" cu Regulamentul
UE 2016/679).

Regulamentul nu va fi aplicabil
activitatilor aflate in afara dreptului U
niunii-aiciseincadreazasi
prelucrarile de date referitoare la
secur itatea nationala a statelor
membre si relatiile externe.

Regulamentul nu va fi aplicabil
prelucrarilor de date efectuate de o
persoana fizica in cadrul unei activitati
exclusiv personale.



Activitatile cuprinse in ultima

exceptie sunt unele strict personale si

in aceasta exceptie, spre exemplu,
corespondenta personala prin e-mail,
exclud orice legatura cu profesia sau cu socializarea in mediul on-line si orice

orice activitate comerciala. Sunt incluse alta asemenea activitate.

@ Pentru persoanele vizate:

1

Sunt consolidate drepturile garantate
persoanelor si sunt introduse drepturi noi:

dreptul deafiuitat -
persoanele fizice pot cere stergerea
datelor personale daca acestea au fost
prelucrate ilegal, fara consimtamantul
acestora sau dacd datele nu mai sunt ne
cesarescopuluiincareaufost
prelucrate initial.
Tn cazul dreptului de a fi uitat, a
fostavutainvedereinspecial
prelucrarea datelor Th mediul on-line.
Dreptul de a fi uitat nu este unul
absolut - vor fi analizate Tntotdeauna
circumstantele specifice fiecarui caz in
parte. Regulamentul permite
pastrarea in continuare a datelor cu

caracter personal in cazulin care
aceasta este necesara pentru
respectarea libertatii de exprimare si a
dre ptului | a infor m are , p entr u res
pectarcauneiobligatiilegale,
pentru indeplinirea unei sarcini care

serveste unui interes public sau care re

zultadinexercitarcaautoritatii
publice cu care este Tnvestit
operatorul, din motive de interes
public in domeniul sanatatii publice,
n scopuri de arhivare in interes public,
Tn scopuri de cercetare stiintifica sau
istoricd ori n scopuri statistice sau
pentru constatarea, exercitarea sau
apararea unui drept in instanta.
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dreptul la portabilitatea datelor
- ofera posibilitatea persoanei fizice de a
cere sd se transmitd datele la un alt 0 p
eratorsaudeaprimid ate le
personale care o privesc si pe care le-a
furnizat operatorului.

Operatorul de date trebuie sa
ofere datele ntr-un format structurat,
utilizat Tn mod curent, prelucrabil au
tomatsiinteroperabil,tocmai
pentru ca si un alt operator de date sd le
poata prelucra ulterior.

Dreptul la portabilitatea datelor
esteaplicabilinmasuraincare
persoana vizata a oferit operatorului
datele personale, iar acesta le
prelucreaza in baza consimtdmantului
sau Tn executarea unui contract.

Nu se va putea exercita dreptul
laportabilitateadatelorincazul
operatorilor de date care prelucreaza
datele persoanelor fizice in cadrul
exercitarii functiilor lor publice, in
cazul 1n care prelucrarea este necesara
Tn vederea respectarii unei obligatii
legale careia i este supus operatorul
ori in cazul indeplinirii unei sarcini
care serveste unui interes public sau €
arerezultadinexercitareaunei
autoritati publice cu care este investit
operatorul de date.

Tnexercitareadreptuluila
portabilitatea datelor, nu trebuie
aduse atingeri drepturilor si
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libertdtiloraltorpersoane-spre
exemplu cazul unui set de date care pr
ivestemaimultepersoanesau
dreptul altei persoane de a obtine
stergerea datelor care o privesc.

Atunci cand se exercita dreptul
la portabilitatea datelor, operatorul de
date poate transmite datele personale
direct altui operator de date ales de
persoana vizata.

Aspecte diverse:

Regulamentul stabileste
obligatia operatorului de a
demonstra obtinerea
consimtamantului persoanei pentru p
relucrarilededatepersonale.
Persoana vizata are dreptul sa 1si
retraga in orice moment
consimtamantul, in situatia in care
acesta constituie temei de prelucrare
a datelor.
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Absenta unei manifestari clare
de acord nu poate fi privita ca o forma de
exprimare a consimtamantului. Spre
exemplu, in cazul casutelor bifate (prin
care este prestabilit acordul) nu poate
fi prezumat un consimtamant exprimat
in cunostinta de cauza.

Tn cazul in care datele sunt
prelucrate in mai multe scopuri, este
important ca operatorul de date sa
poata demonstra cd a obtinut acordul
persoanei pentru a-i prelucra datele Tn
toate acele scopuri.

Regulamentul stabileste
obligatia operatorului de date de a
asigura un anumit nivel de
transparenta fata de persoanele vizate. A
cesteatrebuiesastiecineeste
operatorul de date, scopul in care le vor
fi prelucrate datele, ce date sunt
utilizate, ce drepturi le sunt garantate,
cum 1si pot exercita aceste drepturi si
Cine sunt/vor fi tertii carora operatorul le
va dezvalui datele, daca este cazul.

Tn cazul in care sunt prelucrate
datepersonalealeminorilor,
operatorul de date trebuie sa ofere
informatiile respective utilizand un
limbaj cat mai simplu si clar, astfel
incat copilul/minorul sd poata intelege
cu usurintd scopul si modul 1n care 1i
vor fi prelucrate datele personale.
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Proximitatea fata de persoana
vizata - autoritatea de supraveghere
din statul membru in care se afla
persoana vizata actioneaza ca
interlocutor/punct de contact atunci
cand operatorul de date este stabilit
intr-un alt stat.

In cazul prelucririlor de date
care vizeaza persoane din mai multe

state membre, fiecare persoana are
posibilitatea de a se adresa (dupa caz,
de a depune plangere) autoritatii de
supraveghere din statul (membru UE)
in care isi are domiciliul/resedinta; In
acest fel, este asigurata implicarea
autoritatii de supraveghere din statul
membru in care se afla persoana in
procedura de adoptare a unei decizii in
cazul unui operator de date stabilit
intr-un alt stat membru.
Cooperareconsolidataintre
autoritatile de supraveghere - in cazul
prelucrarilor de date transnationale
(cele care privesc persoane din mai
multe state membre UE), autoritatii de
supraveghere din statul respectiv Ti
sunt oferite competente pentru a se
asigura, alaturi de autoritatile din
celelalte state implicate, ca datele sunt
preluc rate confor m re g ulilor si
principiilor stabilite de Regulament.




O
-

Pentru operatorii de date:

One stop shop - formalitati reduse
pentru operatorii de date (interlocutor unic
la nivel UE).

Operatorii de date care 1si desfagoara
activitatile in mai multe state membre UE isi
pot alege un singur interlocutor -
autoritatea de supraveghere din statul
membru in care isi au stabilit sediul
principal.

Responsabilizarea
operatorilor de date - accentul este
pus pe transparenta fata de persoana
vizata si responsabilitatea operatorului
de d ate fata de mo dul in care

prelucreaza datele.

In cazul prelucririlor de date
care pot presupune un risc ridicat
pentru viata privata a persoanelor,
operatorul trebuie sa efectueze un
studiu de impact asupra vietii private.

Rezultatul unui astfel de studiu Ti
va permite sa identifice riscuri specifice
si sa adopte masuri care sa Tmpiedice
aparitia / producerea acestor situatii. P
relucrareacategoriilorde, date
sensibile™ poate presupune, de cele mai
multe or 1, apar ifia unor r iscur i
specifice referitoare la viata privata a
persoanelor.
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O asemenea evaluare va incepe
Tntotdeauna cu inventarierea
datelor/categoriilor de date personale
pe care operatorul intentioneaza sa le
prelucreze.

A cestea vor f i s upus e unei
analize de necesitate pentru a verifica
daca sunt, intr-adevar, necesare toate
acele date/categorii de date pentru a
atinge scopul urmarit de operator, in
vederea respectar ii pr incipiului
minimizarii datelor.

Ulterior pot fi identificate si
riscurilepresupusedeprelucrarea
acelor date, spre exemplu dezvaluirea
neautor iz atd/accidentald/ilicita a
datelor si atingerile pe care producerea
unui astfel de risc le pot aduce dreptului
persoanei la viata privata.



In functie de riscurile
identificate, operatorul de date 1si va
stabili $i masuri tehnice si organiza
torice(proceduriinterne)pentru a
preveni producerea acestora.

Privacy by design & Privacy
by default - doua principii esentiale
pentru operatorii de date.

Privacybydesign-esti
dezvoltator de aplicatii prin care se vor
prelucra si date personale? Trebuie sa
te asiguri, incd din stadiul dezvoltarii,
ca aplicatia ta va respecta regulile si
principiile stabilite de Regulament.

Privacy by default - furnizezi o
aplicatie care prelucreaza d ate
personale? Trebuie sa te asiguri ca
setdr ile initiale le vor per mite
utilizatorilor sa 1si mentina controlul a
supravietiilorprivate/ceeacep
osteazasauimpartasesccualti
utilizatori. Utilizatorul poate alege sa
dezvaluie mai multe informatii/date
personale, insa trebuie sa o facad in
cunostinta de cauza, nu implicit
(datorita setarilor initiale).

Transferul datelor in afara

UE - atunci cand datele personale sunt
transferate in afara Uniunii Europene,

www.dataprotection.ro

acestea vor beneficia in continuare de
nivelul de protectie asigurat de regulile
si principiile stabilite de Regulament.
Operatorul de date utilizeaza
unul dintre instrumentele prevazute
de Regulament:
BCR - re g uli cor poratiste
obligatorii
clauze contractuale standard

Decizii privind caracter ul
adecvat al nivelului de protectie
emise de catre Comisia

Europeana.

Pentru a se asigura nivelul de
protectie a datelor persoanelor fizice,
transferul datelor cu caracter personal
ntr-un stat tert sau catre o organizatie
internationala se poate realiza doar cu
respectarea unor conditii de cétre
operator §i persoana Tmputernicita de
operator, inclusiv in ceea ce priveste
transferurile ulterioare de date din
statul tert catre un alt stat tert sau catre
o altd organizatie internationala.




Transferul datelor cu caracter
personal catre un stat tert, un teritoriu
sau un sector specificat dintr-un stat

terf sau o organizatie internationala nu
necesita autorizare atunci cand Comisia E
uropeandadeciscastatultert,ter
itor iul, sector ul specif icat sau
organizatia internationala ofera un
nivel de protectie adecvat.

In absenta unei decizii privind
caracteruladecvatalniveluluide
protectie,operatorulsaupersoana
imputernicita trebuie sd adopte masuri
care sa compenseze lipsa protectiei
datelor ntr-un stat tert prin adoptarea
unor garantii eficiente pentr u
persoanele vizate, cum ar fi:

un instrument obligatoriu din
punct de vedere jur idic si
executoriu intre autoritatile sau or
ganismelepublice(acorduri
administrative);
reguli corporatiste obligatorii/
BCR (binding corporate rules);
clauzele standard de protectie a

www.dataprotection.ro

d atelor adoptate de Comisi a
Europeana;

clauzele standard de protectie a
datelor adoptate de autoritatea de
supraveghere;

un cod de conduita aprobat;

un me c anism de cer t if ic are
aprobat;

clauze contractuale Tntre operator
sau persoana imputernicita de
operator §i operatorul,persoana
imputernicita de operator sau
destinatarul datelor din statul
tert sau organizatia
internationald;

dispozitii care urmeaza sa fie
incluse Tn acordurile
administrative dintre autoritatile S
auorganismelepublice,carei
ncluddrepturiopozabilesi
efective pentru persoanele vizate
(autorizatia autoritatii
competente ar trebui obtinuta
cand garantiile sunt oferite prin
acorduriadministrativefara
caracter juridic obligatoriu).



o organizatie internationala mai poate stabilirea , exercitarea sau
avea loc, in absenta unei decizii privind € apdrarea unui drept in instanta;
aracteruladecvatalniveluluide transferul este necesar pentru

protejarea intereselor vitale ale
persoanei vizate sau ale altor
persoane, atunci cand persoana
vizata nu are capacitatea fizica
sau jur idicd de a-si ex pr ima
acordul;

transferul se realizeaza dintr-un
registru care, potrivit dreptului
Uniunii sau dreptului intern, are
scopul de a furniza informatii p
ublic ului si care p oate f'i
consultat fie de public Tn.general,
fie de orice persoana care poate
face dovada unui interes legitim,
dar numai in conditiile in care
sunt indeplinite conditiile cu
privire la consultare prevazute de
dreptul Uniunii Europene sau de
dreptul intern in acel caz specific.

protectie sau a unor garantii adecvate,

n una din urmatoarele conditii:

persoana vizata si-a exprimat in
mod explicit acordul cu privire la
transferul propus;

transferul este necesar pentru
executarea unui contract intre
persoana vizata i operator sau
pentru aplicarea unor masuri p
recontractualeadoptatela
cererea persoanei vizate;

transferul este necesar pentru
incheiereaunuicontractsau
pentru executarea unui contract
incheiat n interesul persoanei
vizate intre operator si o alta
persoana fizica sau juridica;

transferulestenecesardin
considerenteimportantede
interes public;
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Responsabilul pentru

protectia datelor - DPO

Numirea unui responsabil
pentru protectia datelor la nivelul
operatorului de date reprezinta una
dintre masurile prin care se Incearca
responsabilizarea operatorilor de date.

Responsabilul pentru protectia
datelor ofera consultanta necesara in
vederea respectarii tuturor obligatiilor 0
peratoruluidedatesiasigurarii
transparentei necesare fata de
persoanele vizate.

Responsabilul pentru protectia
datelor poate oferi operatorului de date
cons ul tanta ne ces ard in ve dere a
efectudrii studiului de impact asupra
vietii private.

Operatorul de date trebuie sa isi
desemnezeunresponsabilpentru
protectiadatelorinurmatoarele
situatii:

atunci cand operatorul de date
esteoautoritatepublicd(cu
exceptiainstantelorsauaa
autoritatilor judiciare);

www.dataprotection.ro

Tncazulincareactivitatea

principala a operatorului de date
consta in operatiuni de prelucrare ¢
arenecesitdomonitorizare
regulata si sistematica a

persoanelor vizate pe scara larga;

incazulincareactivitatea
principala a operatorului de date
(sau a Tmputernicitului acestuia)
constd in prelucrarea pe scara
larga de categorii speciale de date
cu caracter personal si de date
privind condamnarile penale §1
infractiunile.

Este recomandata numirea unui
responsabil pentru protectia datelor la
nivelul operatorului de date si in afara
cazurilor de mai sus, intrucat in acest fel
poate fi asigurata respectarea
prevederilor Regulamentului Tn cadrul
prelucrarii de date efectuata de catre
operatorul de date / imputernicitul
acestuia.



Sanctiuni severe - pana la 10 - incalcarea a fost adusa la cunostinta

20 milioane de euro sau intre 2% s1 4% autoritatii de supraveghere,
din cifra de afaceri la nivel conformitatea cu masurile adoptate
international, pentru operatorii din Tmpotriva operatorului sau a persoanei

Tmputernicite de operator, aderarea la
un cod de conduita si orice alt factor
agravant sau atenuant.
Fiecarestatmembrupoate
prevedeanormeprincaresase
stabileascd daca si In ce masura pot fi
impuse amenzi autoritatilor publice.

sectorul privat.

Regulamentul stabileste criterii
clare de individualizare a sanctiuni -
vorfiavuteinvedereinmod
corespunzator natura, gravitatea si
durata Incalcarii, caracterul deliberat al
incalcarii, actiunile intreprinse pentru a
reduce prejudiciul cauzat, gradul de
raspundere sau or ice incalcar i
anterioare relevante, modul in care
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Bulevardul G-ral Gheorghe Magheru 28-30, sector 1
Bucuresti, cod postal 010336

Telefon : 031.805.9211

Fax : 031.805.9602

E-mail : anspdcp@dataprotection.ro

Web : www.dataprotection.ro
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